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. Como la Digitalizacién ayuda a la Seguridad
¥ . v Funcional:
> ", Adaptando la metodologia de Matriz Causa-Efecto
as s sistemas Instrumentados de seguridad (SIS) < oy -
para reducir errores humanos durante la ' ” ”

Autorizado




Artificial Intelligence

Generative Design
Advanced Robotics
Individualization

e LHGIEANZALTON "™

Edge Computmg
Internet of Things ,



Nuevos requerimientos del mercado y los clientes SIEMENS

Ingenuily for life
R
D Al
Velocidad Flexibilidad Calidad Eficiencia

@I Nuevos modelos de negocio

) Seguridad
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Gemelo Digital en la Industria de Proceso SIEMENS
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Process and Engineering and .
. . Operation
plant design commissioning

Virtual

world | Integrated Engineering Integrated Operations
Digital Twin

(Model-Based Simulation & Engineering) (Plant Optimization & Predictive Analytics)

Plant

Optimizer Pump

Monitoring

Process Process Flow Piping &
Design Diagram Instrumentation

Simulation (PFD) Diagram (P&ID)
Flowsheet

E&IC Configuration MRO As-Is data
and Process Control (after Monitoring
Simulation commissioning) app
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Construcciéon del Gemelo Digital SIEMENS
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Digital Twin Built from
.. Data Engineering of the process EJEloilsE1ion)
(P&I diagrams)

Control of
real plant

Process control

Control of
virtual
plant

Virtual plant &

Virtual controllers

Digital Twin |, |-
Behavior “ acliiia o

3D operator interaction
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Beneficios

» Optimizacién del Proceso de Ingenieriay
mejora de la transparencia Operacional.

« Eficiencia en la utilizacion del activo.

* Minimizacion de errores humanos.
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Evitar/Mitigar Riesgo. Peligros y Analisis de Peligros SI,E xgyl}lf%

iTodo proceso envuelve RIESGO!
Los Riesgos pueden ser disminuidos pero no eliminados

¢Cuantas
capas
necesito?

¢Qué
rendimiento

i requiero de
Mfo—’w cada capa?
Con
Jurisdiccion
Independent Protection Layers
(IPL)
- Defensa en Profundidad
PROCEDA

Sl?’
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Independent Protection Layers — IPL — Ejemplo: SIEMENS
Proteccion de sobrellenado de un tanque lngenuity for Life

Contestamos la Pregunta: ;Qué debe hacer la SIF?

A SIF

Nivel

BPCS

Proceso
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Independent Protection Layers — IPL — Ejemplo: SIEMENS
Proteccion de sobrellenado de un tanque lngenuity for Life

Consecuencia (US$)

Nivel de
¢ Cual es el Problema? Riesgo
Inherente

Page 11

Nivel de
Riesgo 2117
Tolerable

1 Orden de Magnitud =10 Veces

1/10K 11K 1/100 1/10

Frecuencia de Ocurrencia

Contestamos la Pregunta: ;Qué tan bien debe hacerlo?
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Stare intently at the blinking dot at the center of the moving image... and
be amazed as the yellow dots disappear before your very eyes!






Independent Protection Layers — IPL — Ejemplo: SIEMENS
Proteccion de sobrellenado de un tanque lngenuity for Life

Nivel de
¢ Cual es el Problema? Riesgo
Inherente

Consecuencia (US$)

Nivel de
Riesgo
Tolerable

3 Ordenes de Magnitud = 1.000 Veces

1/10K 11K 1/100 1/10

Frecuencia de Ocurrencia
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Independent Protection Layers — IPL — Ejemplo:
Proteccién de sobrellenado de un tanque

Una FIS esta compuesta de:

Sensor (es),

Procesador (es) Légico (s), y

Elemento (s) Final (es) de control
Con la finalidad de llevar la planta a un estado seguro pre-determinado;
al violarse ciertas condiciones prestablecidas.

Fluido de Informacion - PHA — Metodologia de Evaluacion:
0O Workshops HAZOP/HAZID/HAZAN - Ejemplo IEC 61511-2; 2016 Anexo F — Pagina 110

U Calculo de SIL
U 1 Orden de Magnitud (10 Veces = SIL 1-1 en 10 fallara)
O 2 Ordenes de Magnitud (100 Veces = SIL 2 -1 en 100 fallara)
Q0 3 Ordenes de Magnitud (1.000 Veces = SIL 3— 1 en 1.000 fallara)
U 4 Ordenes de Magnitud (10.000 Veces - SIL 4 —1 en 10.000 fallara)

Las especificaciones de Seguridad
Funcional Responden a: Matriz Causa-Efecto

¢Que debe hacerse? Requerimientos de Especificaciones (SRS)

¢ Qué tan bien debe hacerse?
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Estandares de Rendimiento en Seguridad funcional SIEMENS
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EVALUACION DE LOS PELIGROS DEL PROCESO

SIMATIC SAFETY MATRIX g
< ! I
= 2lz|8| |5
Cl I : L HEHHHEE
dro en cuaiquier Lengua 3 5555,
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Table 6 — Minimum HFT requirements according to SIL T o - § g % % g7 AN
TUV Certificada segun y |E[E[E[E[E
SIL Minimum required H{ ., <l<|<|<
1 (any mode) 0 IEC 61 508 g :é § § § g 8
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Influencia Humana en el Rendimiento! SIEMENS
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Operation and Installation and
maintenance commissioning
(15%) (6%)

Design and
implementation
(15%)

Changes after
commissioning
(20%)

Specification
(44%)
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Para evitar la influencia Humana en el Rendimiento SIEMENS
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Manage- Safety Hazard and risk I Verifica-
naentof life-cycle - assessment tion
functional structure i ] Clause 8 i

safety and v

and i
functional PR Allocation of safety |
safety functions to H
assess- {- protection layers |
ment and 2] Clause 9 i

AA%Y, Anélisis A Un Ciclo de Vida

Safety requirements

specification for the safety
instrumented system -
T] Clause 10 Solldo

Stage 1

N = = Design and
Design and engineering of development of other
safety instrumented system means of
—I Clauses 11, 12 and 13 risk reduction
4
Clause 9

R 1 B
Installation, commissioning

21% Realizacion ‘ ’ ] et INPUTS
_—’—’—?

Stage 3
Operation and maintenance
6

Clause 16

Stage 4 "—/—?
Iﬂ Modification | OUTPUTS

Clause 17
6.2 of Clauses 7
35% Operacién L
| Decommissioning
10 il I?I Clause 18 | 9]
Key:

—» Typical direction of information flow.

No detailed requirements given in this standard.

Requirements given in this standard.

NOTE 1: Stages 1 through 5 inclusive are defined in 5.2.6.1.4.
NOTE 2: All references are to Part 1 unless otherwise noted.

IEC
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Para evitar la influencia Humana en el Rendimiento

AA% Fase de Analisis

Manage-
et of
functonal

Safety
life-cychea
SInUCIune

safety and
and planming
functronal

safely
AB5985-
maEnt S
audrting

Hazard and risk
assessnenl
Clausse B 1

_LL._.-....._.‘.F__.u-.‘.m_.

Allocaton of safety
functions to
o Protection layers
> I Clause 9

Warnfica-
o
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Spill protection due to high level

1 - SIF N° 10104

Deviation: High Level
Causes: Failure of the control Loop PID 101 due to; Operation, Instrumentation,
conflicting orders etc.
Consequences: Spill of crude Oil. Could ignite, extending hazard with possible fatalities,
destruction of equipment and damage to environment. Loss of
causing to the 3
Reterance: PCS7V80-T101
c isolation Pool. Natural Flame deterrent.

IAZOP Conclude:  Add SIF to isolate from intake lines (Main Inlet and minimum
recirculation pumps), to open all drains and blanketing CO, system to
avoid implosion. SIL for this SIF should be calculated and maintained
should be
lord protected.

as per 840001 2004 arlEC aiR11 Sl

"' SRs

Required: siL2

Safaty requiremants

specification for the salet

e n @amd - —
Design and engineenng of development of othar L :;‘M,..—w“f’
safaly nstrumented system means of __— =

- A risk gz == LOPA
o et -"f;“:’
= | _— tee—\ZZ| FMEDA
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Para evitar la influencia Humana en el Rendimiento

21% R@@ﬂﬁz@@ﬁéﬂﬂ ' Minimizar Errores Humanos
Proceso Certificado por TUV

SIEMENS
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Para evitar la influencia Humana en el Rendimiento SIEMENS
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21% Re

SIS | SIS subsystem* ;se_nsorls‘
SRS architecture ngI(‘: 5|° ver(i,g oF
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Hardware sa

Programmable
electronic hardware

Application Program Safety
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selection includj
embedded Softv are
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Application Program Safety
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Figure 8 — Application program safety life-cycle and its relationship Simulacion para Validar
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Para evitar la influencia Humana en el Rendimiento SIEMENS
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35% Operacion A‘

Stage 3 '—-—’—?
] Falthain and manlEnance Siign 4
Clauss 16

; — 5 - Modification
' 7 [ Clause 17

syt Stage 5 i

SIMATIC SAFETY MATRIX

LISl

Glauss OUTPUTS
0] Decommissioning
M Goonom T| Clause 18
» |
Monitoreo en Tiempo Real Estatus de Salidas y =
Control de Alarmas
Primer Evento
—_— SOER
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Bypasses de Operacion MANEJO (GESTION)
Y Mantenimiento Control de Versién DE CAMBIO
MOC
=
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SIEMENS
Concluyendo Ingemuity for tife

1 Las metodologias utilizadas en el ciclo de
vida de seguridad Funcional es la base de
los estandares.

-l Los errores humanos continuan siendo
significativos

-1 Documentacién es una parte vital en el
manejo del CVSF para detectar faltas
sistematicas

1 Los diagramas causa-efecto han mostrado
ser muy utiles en el proceso

1 La digitalizacion de todo el flujo de trabajo
de ingenieria y operaciéon ayuda
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Gracias por su atencioén — ; Alguna pregunta?
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