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Acerca del  Ponente

Julio García Pérez
Siemens Process Automation
Ronda de Europa nº 5
28970 Tres Cantos
Movil: 670 92 94 63
julio.garcia_perez@gmail.com

qResponsable Negocio Sistemas de Control y Seguridad de
Procesos. Siemens S. A.
qResponsable del Portfolio de Digitalización de Siemens para

la Industria de Proceso.
qExperto en seguridad funcional
qResponsable de Producto DCS y PLC´s de seguridad de

Siemens.
qJefe Proyecto Sistemas de Control y Seguridad Funcional.

Siemens S.A.
qIngeniero de Soporte área DCS y Safety. Siemens S.A.
q Ingeniero Superior Industrial. Electrónica y Automática por la

UNED
qVarias Publicaciones AeI, ISA (Reuniones Técnicas).
qReside en Madrid



Como la Digitalización ayuda a la Seguridad
Funcional:

Adaptando la metodología de Matriz Causa-Efecto
a sus sistemas Instrumentados de seguridad (SIS)

para reducir errores humanos durante la
ingeniería, las operaciones y más allá

www.siemens.com/processsafetyAutorizado

Por: Luis M F Garcia G
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Future of Automation
Additive Manufacturing

Individualization

Edge Computing

Artificial Intelligence

Internet of Things

Advanced Robotics
Generative Design

Digitalization
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Nuevos requerimientos del mercado y los clientes

Nuevosmodelosde negocio

Flexibilidad EficienciaVelocidad Calidad

Seguridad
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Gemelo Digital en la Industria de Proceso

Product design Process and
plant design

Engineering and
commissioning Operation Service

Integrated Engineering Integrated Operations
Virtual
world

Digital Twin
(Model-Based Simulation & Engineering)                 (Plant Optimization & Predictive Analytics)

Process
Design
Simulation
Flowsheet

Process Flow
Diagram
(PFD)

Piping &
Instrumentation
Diagram (P&ID)

E&IC Configuration
and Process Control
Simulation

MRO As-Is data
(after
commissioning)

Valve
Monitoring
app

Pump
Monitoring
app

Plant
Optimizer
app
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Construcción del Gemelo Digital

Engineering of the process
(P&I diagrams)
Engineering of the process
(P&I diagrams)

Process controlProcess control

Built from
specification

Virtual plant &
Virtual controllers
Virtual plant &
Virtual controllers

3D operator interaction3D operator interaction

Control of
real plant

Control of
virtual
plant

Full integration of real and virtual world
Digital Twin
Data

Digital Twin
Behavior
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Beneficios
• Optimización del Proceso de Ingeniería y

mejora de la transparencia Operacional.
• Eficiencia en la utilización del activo.
• Minimización de errores humanos.

Page 8

Caso de Uso: Onshore Oil and Gas Production
Digitalización de la Ingeniería y Operación en Seguridad
Funcional con la matriz causa y efecto
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Evitar/Mitigar Riesgo. Peligros y Análisis de Peligros

¡Todo proceso envuelve RIESGO!
Los Riesgos pueden ser disminuidos pero no eliminados

Riesgo
Estimado

Criterio
Políticas

Si
PROCEDA

Nivel
Aceptable
De Riesgo

Medidas
Para  Mitigar/ Reducir

RiesgoNO

Frecuencia Consecuencia

Peligro

¿Cuántas
capas
necesito?

Independent Protection Layers

(IPL)
Defensa en Profundidad

¿Qué
rendimiento
requiero de
cada capa?Autoridad

Con
Jurisdicción
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Fosa

SIF

Alarmas

BPCS

SIF

DPT
T10103

PID101

LI

Proceso

Sistema de gas y Fuego

Independent Protection Layers – IPL – Ejemplo:
Protección de sobrellenado de un tanque

N
iv

el

Tiempo

Contestamos la Pregunta: ¿Qué debe hacer la SIF?
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1/101/1001/1K1/10K

ALARMAS

Frecuencia de Ocurrencia

C
on

se
cu

en
ci

a
(U

S$
)

Nivel de
Riesgo

Inherente

Nivel de
Riesgo

Tolerable

FO
SA

SIF

Contestamos la Pregunta: ¿Qué tan bien debe hacerlo?

PROCESO

G
&
F

BPCS

¿Cual es el Problema?

Independent Protection Layers – IPL – Ejemplo:
Protección de sobrellenado de un tanque

1 Orden de Magnitud = 10 Veces
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Independent Protection Layers – IPL – Ejemplo:
Protección de sobrellenado de un tanque
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Independent Protection Layers – IPL – Ejemplo:
Protección de sobrellenado de un tanque
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1/101/1001/1K1/10K

ALARMAS

Frecuencia de Ocurrencia

C
on

se
cu

en
ci

a
(U

S$
)

Nivel de
Riesgo

Inherente

Nivel de
Riesgo

Tolerable

FO
SA

SIF

PROCESO

G
&
F

BPCS

¿Cual es el Problema?

Independent Protection Layers – IPL – Ejemplo:
Protección de sobrellenado de un tanque

SIF

1 Orden de Magnitud = 10 Veces3 Ordenes de Magnitud = 1.000 Veces
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SIF

Una FIS esta compuesta de:
q Sensor (es),
q Procesador (es) Lógico (s), y
q Elemento (s) Final (es) de control

Con la finalidad de llevar la planta a un estado seguro pre-determinado;
al violarse ciertas condiciones prestablecidas.

Fluido de Información àPHA – Metodología de Evaluación:
q Workshops HAZOP/HAZID/HAZAN - Ejemplo IEC 61511-2; 2016 Anexo F – Pagina 110

q Calculo de SIL

q 1 Orden de Magnitud (10 Vecesà SIL 1 – 1 en 10 fallará)

q 2 Ordenes de Magnitud (100 Veces à SIL 2 – 1 en 100 fallará)

q 3 Ordenes de Magnitud (1.000 Vecesà SIL 3 – 1 en 1.000 fallará)

q 4 Ordenes de Magnitud (10.000 Vecesà SIL 4 – 1 en 10.000 fallará)

Las especificaciones de Seguridad
Funcional Responden a:

¿Qué debe hacerse?
¿Qué tan bien debe hacerse?

Matriz Causa-Efecto
Requerimientos de Especificaciones (SRS)

Independent Protection Layers – IPL – Ejemplo:
Protección de sobrellenado de un tanque
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Estándares de Rendimiento en Seguridad funcional

M
in

.H
FT

R
eq

ui
re

m
en

ts

Sy
st

em
at
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C

ap
ab

ili
ty

PF
D

A
VG

Seguridad Cibernética

Calidad de DiseñoCalculo de Fallas Aleatorias

HFT àTabla 6

PFDAVG =  1/T x 0ò
Ti

PFD(t) dt
CAUSAS Intersección

EF
EC

TO
S

TÜV Certificada según
IEC 61508

IEC 62443-4-1
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Influencia Humana en el Rendimiento!
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Para evitar la influencia Humana en el Rendimiento

INPUTS

OUTPUTS

Un Ciclo de Vida
Solido
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P&ID

LOPA
FMEDA
RBD
FAULT TREE
MARKOV

INPUTS

1 - SIF Nº 10104
Deviation: High Level
Causes: Failure of the control Loop PID 101 due to; Operation, Instrumentation,

conflicting orders etc.
Consequences: Spill of crude Oil.  Could ignite, extending hazard with possible fatalities,

destruction of equipment and damage to environment. Loss of
containment causing damaging to the environment.

Reference: PCS7V80-T101
Safeguards: Containment isolation Pool. Natural Flame deterrent.
HAZOP Conclude: Add SIF to isolate from intake lines (Main Inlet and minimum

recirculation pumps), to open all drains and blanketing CO2 system to
avoid implosion.  SIL for this SIF should be calculated and maintained
as per ANSI/ISA 84.00.01, 2004 or IEC 61511 SLC.  System should be
MANUALLY reset once triggered.  Reset must be password protected.

SIL Required: SIL 2

Spill protection due to high level

SRS

O
U
T
P
U
T

Matriz Causa-Efecto

Para evitar la influencia Humana en el Rendimiento
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Matriz Causa-Efecto

Código
En el Procesador

Minimizar Errores Humanos
Proceso Certificado por TÜV

Simulación para Validar

Para evitar la influencia Humana en el Rendimiento
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Simulación para Validar

Para evitar la influencia Humana en el Rendimiento
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Monitoreo en Tiempo Real

Primer Evento

Bypasses de Operación
Y Mantenimiento

Estatus de Salidas y
Control de Alarmas

SOER
> 5 Milisegundos

Control de Versión

OUTPUTS

MANEJO (GESTION)
DE CAMBIO

MOC

Para evitar la influencia Humana en el Rendimiento
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Concluyendo

q Las metodologías utilizadas en el ciclo de
vida de seguridad Funcional es la base de
los estándares.

q Los errores humanos continúan siendo
significativos

q Documentación es una parte vital en el
manejo del CVSF para detectar faltas
sistemáticas

q Los diagramas causa-efecto han mostrado
ser muy útiles en el proceso

q La digitalización de todo el flujo de trabajo
de ingeniería y operación ayuda
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Gracias por su atención – ¿Alguna pregunta?

Julio García Pérez
Siemens Process Automation
Ronda de Europa nº 5
28970 Tres Cantos
Movil: 670 92 94 63
julio.garcia_perez@gmail.com


