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El Centro de Ciberseguridad Industrial (CCI) es una or-
ganizacion independiente, sin animo de lucro, cuya mision
es impulsar y contribuir a la mejora de la Ciberseguridad
Industrial, en un contexto en el que las organizaciones de
sectores como el de fabricacion o el energético juegan un
papel critico en la construccion de la Sociedad actual, como
puntales del estado del bienestar.

CCl afronta ese reto mediante el desarrollo de actividades
de investigacion y analisis, generacion de opinion, elabo-
racion y publicacion de estudios y herramientas, e inter-
cambio de informacion y conocimiento, sobre 1a influencia,
tanto de las tecnologias, incluidos sus procesos y practicas,
como de los individuos, en lo relativo a 1os riesgos -y su
gestion-  derivados de la integracion de los procesos e

infragstructuras industriales en el Ciberespacio.
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das en ello.

CCl es, hoy, el ecosistema y el punto de encuentro de las
entidades -privadas y publicas- y de los profesionales
afectados, preocupados u ocupados de la Ciberseguridad
Industrial; y es, asimismo, la referencia hispanohablante
para el intercambio de experiencias y la dinamizacion de
los sectores involucrados en este ambito

—Z \W ! .
hls

4 Paseo de las Delicias, 30 - 2° piso

28045 MADRID
(N +34910 910 751
z info@CCl-es.org
(¢ www.CCl-es.org
B blog.CCl-es.org
L 4 @info_CCl

LY

$




Smart Factory ante el desafio de la seguridad
-]

Consejos

Alt+flecha izquierda para volver a la vista anterior después de ir a un hipervinculo

Haz click en nuestro icono @ y visita nuestra web

Haciendo click en la banderas de la portada podras ver la actividad de CCl en cada uno de esos paises

Haciendo click en el titulo de la cabecera volveras al indice



PATROCINADORES DE CCl

Platinum
Eleven 47' e/(c}” .
| L@ elefonica
Gold
1Ir
' () Check Point ‘
Accenture Security L2 Check Poin cleco
Entelgy
Innotec F=RTINET. ool
Silver
T Q kaspersky
S21; SIEMENS S sothis
¢ Iu#u«io para la vida.
TECNICtASlRAmAs @ -I\III-BEQEW »TSK inr/é )
Bronze

axians  AteS ©se &

LOGITEK ovlo

ru
Engineering

Getr=nics

A\~
[QEHGENIX w 2 sia tecnalia J sz



Smart Factory ante el desafio de la seguridad

TABLA D CONTENIDO

> INTRODUCCION
> INDUSTRIA 4.0 Y SMART FACTORY
LA CUARTA REVOLUCION INDUSTRIAL
SMART FACTORY
MARCOS DE REFERENCIA DE INDUSTRIA 4.0
INICIATIVAS EUROPEAS DE INDUSTRIA 4.0
> OPORTUNIDADES Y BENEFICIOS DE SMART FACTORY
> SEGURIDAD Y SMART FACTORY
» RIESGOS Y DESAFI0S DE SMART FACTORY
> HACIA EL OBJETIVO DE LA CIBERSEGURIDAD EN SMART FACTORY
> BIBLIOGRAFIA
> AUTORES

> OTROS NUMEROS PUBLICADOS DE ESTA SERIE

iNDICE DE FIGURAS

> FIGURA 1. INTEGRACION DE LAS TECNOLOGIAS DE OPERACION
Y TECNOLOGIAS DE LA INFORMACION

> FIGURA 2. DIAGRAMA DEL DKFI DE LAS CUATRO EVOLUCIONES INDUSTRIALES
> FIGURA 3. CAMBIOS TECNOLOGICOS EN LA INDUSTRIA 4.0

> FIGURA 4. ECOSISTEMA SMART OT

> FIGURA 5. VOLUMEN DE NEGOCIO DE LA APLICACION SMART OT

> FIGURA 6. IMPACTO DE INTERNET INDUSTRIAN O SMART OT
EN EL MUNDO (WORLD ECONOMIC FORUM)

10

1

13

13

15

17

18

19

12

14

15



Smart Factory ante el desafio de la seguridad

INTRODUCCION

Este documento, el nimero 4 de la Serie Smart OT muestra cuales son los principales retos de ciberseguridad al adoptar
Smart Factory. Estos retos deberan tenerse presentes al establecer requisitos clave en su adopcion.

La transformacion digital, y especialmente el uso de loT (Internet de la Cosas) en el mundo esta cambiando drasticamente
los sectores mas relevantes: Energia, Agricultura, Transporte, Salud y otros sectores industriales de la economia que, en su
conjunto, representan casi dos tercios PIB mundial. Ademas, transformara el modo de trabajar entre humanos y maquinas.

En el Centro de Ciberseguridad Industrial nos gusta denominar Smart OT, a la integracion de IT con OT que posibilita Smart
Grid, Smart Cities, Smart Health, Smart Car y por supuesto Smart Factory, concepto surgido de la Industria 4.0, como la
culminacion de todo o que engloba la Industria 4.0, pretende que las fabricas sean capaces de adaptarse de forma continua
e inmediata a distintas tareas, cambiar los productos que se fabrican y adaptarlos a las necesidades especificas de cada
cliente. Smart Factory empieza a proporcionar oportunidades sin precedentes, ademas de nuevos riesgos, a 10s negocios y
la sociedad.

Tecnologias de operacion Tecnologias de informacion

Entorno Sensores y Gateways Edge Cloud
fisico actuadores Edge OT IT IT

Motores Medidores
Bombas Coches
Generadores Infraestructuras
Edificios Robética

GENERACION ADQUISICION AGREGACION ANALISIS ANALISIS
DE DATOS DE DATOS DE DATOS ANTICIPADO PROFUNDO

Figura 1 : Integracion de las tecnologias de operacion y tecnologias de informacion.

La revolucion Smat OT esté siendo transformadora, y estda cambiando la base de la competencia, redibujando los limites
de la industria y creando una nueva generacion de empresas disruptivas, similar a lo que la actual Internet ha dado a
Amazon, Google, Netflix, etc. Sin embargo, este cambio no esta siendo fécil, la gran mayoria de las organizaciones luchan
por entender las implicaciones del Internet Industrial en sus empresas e industrias. Para estas organizaciones, los riesgos de
quedarse atras son reales.
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INDUSTRIA 4.0
Y SMART FACTORY

LA CUARTA REVOLUCION

INDUSTRIAL

La idea de que se avecinaban importantes cambios

en el sector de la fabricacion industrial se muestra por
primera vez en 2005, con la publicacion de la obra

de Neil Gershenfeld: “FAB: The Coming Revolution on

Your Desktop. From Personal Computers to Personal
Fabrication”. En ella se introducia el concepto de
Fabricacion Personal, esto es, la capacidad de disefiar y
producir productos propios en el ambito doméstico gracias
a un equipo que combina la electrénica de consumo con
las herramientas industriales. La obra asimila la revolucion
que supondra la fabricacion personal a la que Supuso la
informatica personal a finales del siglo XX con el paso

de los grandes equipos de calculo a los ordenadores de

sobremesa.

DE LA INDUSTRIA 1.0 A LA INDUSTRIA 4.0

Primera Revolucion Industrial
Basada en la introduccion de los
equipos de produccion mecanicos
impulsados por agua y la energia
de vapor

Primer telar mecanico (1784)

1800

Segunda Revolucion Industrial
Basada en la produccion de masa
que se alcanza gracias al concep-
to de division de tareas y el uso de
energia eléctrica

Primera cinta transportadora.
Matadero Cincinnati (1780)

1900

Desde ese momento diversos autores introducen el concep-
to de “revolucion” en sus trabajos para referirse a un nuevo
escenario industrial en el que se tratan conceptos como la
replicacion de objetos, la confluencia entre los mundos fisi-
co y digital (sistemas ciberfisicos), la conectividad entre ma-
quinas (M2M), etc. Asi, en 2011, el DFKI (Centro Aleman de
Investigacion en Inteligencia Artificial) presenta el diagrama
que muestra las cuatro revoluciones industriales a lo largo
de la historia, el cul sirvid como base del término Industria
4.0, utilizado por primera vez ese mismo afio en la Feria de
Hanover (Hannover Messe), una de las ferias industriales
mas importantes del mundo.

Siguiendo el diagrama del DFKI, la segunda revolucion in-
dustrial se situaria a principios del siglo XX con la aparicion
de la cadena de produccion (division del trabajo en tareas
y produccion en masa) gracias, principalmente, a la aplica-
cion de la energia eléctrica.

GRADO DE COMPLEJIDAD

Revolucion Industrial
Basada en el uso de electronica e
informatica (IT) para promover la
produccion automatizada

Cuarta Revolucion Industrial
Basada en el uso de sistemas
fisicos ciberméticos (cyber phy-
sical systems-CPS)

L Q=

Primer controlador 16gico programable
(PCC) Modicon 084 (1969)
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Figura 2 : Diagrama del DKFI de las cuatro revoluciones industriales.
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La tercera revolucion industrial se inicié en el Gltimo tercio
del siglo XX y tiene que ver con la aparicion del micropro-
cesador y el consecuente desarrollo de la electronica y la
informatica. Un hito destacable es la aparicion del primer
controlador programable (PLC), el Modicon 084, en 1969.

Finalmente, el desarrollo de Internet de las Cosas (loT) y el
concepto de los sistemas ciberfisicos conectados nos lleva
a las puertas de la cuarta revolucion industrial en la que es-
tamos inmersos actualmente. Si bien los sistemas ciberfi-
sicos es un concepto que ya existia en la tercera revolucion
industrial (PLCs y robots industriales, por ejemplo) la re-
volucién aparece cuando estos sistemas evolucionan para
aprovechar las capacidades de comunicacion y tratamiento
de datos actuales: lloT, sistemas embedded, robotica cola-
borativa, fabricacion aditiva, impresoras 3D, procesamiento
y almacenamiento en la nube, analitica de datos, efc.

El Grupo de Trabajo “Industrie 4.0” elabord en 2013 el in-
forme “Recommendations for Implementing the Strategic
Initiative INDUSTRIE 4.0: Securing the Future of German
Manufacturing Industry” los principales cambios tecnoldgi-
cos que aportaria la industria 4.0 a Smart factory son los

siguientes:

N

Optimizacién de los
ciclos de produccion

\

Industrializacion
virtual

Mejora de la eficiencia

Mejora de la eficiencia como resultado de manteni-
mientos precisos y tiempos de parada cercanos a cero.

Personalizacion de la impresion 3D y posibilidad de
produccion local.

Incremento de la seguridad fisica y operacional como
consecuencia de la auto-optimizacion y correccion.

Optimizacion de los ciclos de produccion gracias a la
comunicacion entre componentes de modo que seran
capaces de preparar los siguientes pasos hasta la en-
trega final.

Industrializacion virtual, facilitando el disefio y testeo de
nuevas plantas o procesos en el mundo digital, redu-

ciendo los fallos posteriores.

Integracion extrema a extremo de 10s equipos de inge-
nieria en toda la cadena de valor.

Integracion vertical y sistemas de produccion en red.

3D & Produccién local

@

Mayor seguridad fisica
y operacional

Integracion vertical y
sist. de produccién en red

Integracion de la
cadena de valor

Figura 3 : Cambios tecnologicos en la Industria 4.0.
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SMART FACTORY

Una Smart factory (considerada como la fabrica el futuro o
fabrica inteligente) es una instalacion de produccion que se
encuentra altamente digitalizada y conectada. Es un térmi-
no que se encuentra unido a la cuarta revolucion industrial
0 Industria 4.0.

La principal caracteristica de Smart Factory es su capaci-
dad para funcionar con minima intervencion humana, asi
como aprender y adaptarse a los cambios en tiempo real.
Cuenta con procesos mucho mas flexibles que las fabricas
del pasado y pueden funcionar de forma auténoma.

Los procesos productivos son capaces de adaptarse de
forma continua e inmediata a distintas tareas. A diferencia
de las antiguas fabricas de produccion en serie, donde se
establecia una cadena de produccion muy rigida, en smart
factory los componentes envian informacion constante-
mente.

El andlisis de la informacion mediante Big Data permite
adaptar la fabricacion a cada necesidad. La produccion es
mas versatil y varia seguin la necesidad de cada momento.

En Smart factory los departamentos estan conectados entre
si, y también externamente con clientes y proveedores. P.e.
Las maquinas de produccién ubicadas en la red local reci-
ben pedidos. Podran acceder a las instrucciones de trabajo,
informar del progreso de produccion y estaran en interac-
cion los sistemas de calidad y trazabilidad. Los operarios de
planta en tiempo real tienen acceso a informacion relevante
como instrucciones, horarios, datos de calidad, inventario,
etc.

En Smart Factory se trabaja de forma conjunta para cubrir
las necesidades especificas de cada cliente / produccion y
se logra un gran ahorro al aumentar la eficiencia de toda
|la fabrica.

MARCOS DE REFERENCIA DE
INDUSTRIA 4.0

El actual panorama industrial propone nuevos retos
derivados de un mercado global, la necesidad de
interoperabilidad entre productos o el maximo
aprovechamiento de las tecnologias industriales para
satisfacer las nuevas necesidades y requerimientos de los
clientes. En este contexto, el término Industria 4.0 ha sido
ampliamente adoptado, tanto en su acepcion en referencia
a la denominada 42 Revolucion Industrial como por lo
concerniente al paradigma de la industria inteligente,
conocido también como Smart Factories o Smart
Manufacturing. Varios consorcios han redactado sus
propios marcos de referencia en cuanto a las arquitecturas
de la Industria 4.0, cada uno de ellos respaldado por

su correspondiente organizacion. Destacamos, a
continuacion, los dos principales.

Por un lado, tenemos la Plattform Industrie 4.0, organiza-
cion de origen aleman que presenta la arquitectura RAMI
4.0 (Reference Architecture Model Industrie 4.0) que desde
2016 se ha convertido en estandar al integrarse en la nor-
ma DIN 91345 y, recientemente, como estandar internacio-
nal en el marco de la norma IEC/PAS 63088 («Smart ma-
nufacturing — Reference architecture model industry 4.0»).
RAMI 4.0 propone un modelo de capas tridimensional que
combina las siguientes dimensiones: los componentes de la
Industria 4.0, desde el producto hasta el mundo conectado;
el ciclo de vida de los productos y sistemas de produccion;
y la asignacion de funciones y responsabilidades.

Por otro lado, el Industrial Internet Consortium (IIC), de origen
estadounidense, pero con vocacion internacional, propone
su arquitectura de referencia denominada IIRA (Industrial
Internet Reference Architecture), aunque -por el momento-
no ha llegado a convertirse en estandar. A diferencia de
RAMI 4.0, que tiene su base en las tecnologias operacio-
nales, IIRA tiene su origen en el mundo de las TIC. Define
unos dominios funcionales agrupados en capas, siendo la
capa superior la de negocio, que se apoya solidariamente
sobre las de operaciones, informacion y aplicaciones. Estas
capas interactiian con los sistemas fisicos a través de la
capa de control (que contiene los sensores y actuadores).

@
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La interconexion —digital- entre las capas del modelo, ya
sea en una arquitectura o en 1a otra, introduce ciertas vul-
nerabilidades que inciden en la proteccién de los sistemas
industriales. En este sentido, el enfoque desde la perspec-
tiva de la ciberseguridad esta mucho mas desarrollado por
parte del Industrial Internet Consortium, quienes, partiendo
del modelo propuesto por el lIRA han desarrollado su pro-
pio marco de referencia sobre ciberseguridad, denominado
ISF (Industrial Internet Security Framework). Este marco
ayuda en la toma de decisiones informadas partiendo de un
disefio de evaluaciones de riesgos. El lISF también define
los riesgos, las evaluaciones, las amenazas, las métricas e
indicadores de rendimiento para ayudar a los gerentes de
empresas a proteger sus organizaciones.

INICIATIVAS EUROPEAS DE
INDUSTRIA 4.0

En 2015 la Comision Europea propuso la “Estrategia para el
Mercado Unico Digital” (Digital Single Market) con el objeti-
vo de lograr que la economia, la industria y la sociedad eu-
ropeas aprovechen plenamente la nueva era digital. Entre
las iniciativas derivadas de esta Estrategia se encuentra la
politica denominada “Digitising European Industry”.

Segun cifras de la Union Europea, dos millones de com-
pafias comprenden el sector industrial en Europa, dando
empleo a 33 millones de personas. La digitalizacion de la
industria y la adopcion de nuevas estrategias empresaria-
les, como Industria 4.0, aportaran unos ingresos de mas de
110 billones de euros en los proximos cinco afos. La Co-
mision ha impulsado la creacion de iniciativas de iniciativas
nacionales de apoyo a la digitalizacion industrial.

A fecha de junio de 2018, 15 paises han puesto en marcha
sus iniciativas nacionales, con diferentes noveles de ma-
durez, entre cuyos resultados cabe citar la financiacion de
actividades o centros de investigacion, el impulso de inicia-
tivas publico-privadas, creacion de “clusters” industriales,
puesta a disposicion de “test-beds”, etc.

> DINAMARCA
Manufacturing Academy of Denmark (MADE)
http://made.dk/

> ESPANA
Industria Conectada 4.0
http://www.industriaconectada40.gob.es/

> FRANCIA
Alliance pour I'Industrie du Futur
http://allianceindustrie.wix.com/industrie-dufutur

> HOLANDA
Smart Industry
http://www.smartindustry.nl/

> HUNGRIA
IPAR4.0 National Technology Initiative
https://www.i40platform.hu/en/about_us

> [TALIA
Industria 4.0
http://www.sviluppoeconomico.gov.it/index.php/it/

> LITUANIA
Pramoné 4.0
http://www.industrie40.t/platform/

» LUXEMBURGO
Digital For Industry Luxembourg
https://www.fedil.lu/

> POLONIA
Initiative and Platform Industry 4.0
http://www.miir.gov.pl/

» PORTUGAL
Industria 4.0
https://www.industria4-0.cotec.pt/

> SUECIA
Smart Industry
http://www.government.se/information-mate-
rial/2016/04/smart-industry---a-strategy-for-new-indus-
trialisation-for-sweden/
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@

En Espafia, la iniciativa Industria Conectada 4.0 se puso en
marcha en 2015 desde el Ministerio de Industria, Energia
y Turismo en colaboracion con la Secretaria de Estado de
Telecomunicaciones para la Sociedad de la Informacion. En
su documento de presentacion establece que:

“Su mision es la definicion de la estrategia para la digitaliza-
cion de la industria, y se persiguen tres objetivos orientados
a reforzar la competitividad del sector industrial espariol:

e Incrementar el valor afiadido y el empleo en la industria
nacional.

e Favorecer el modelo espariol para la industria del fu-
turo orientada hacia sectores con potencial de creci-
miento (potenciando los sectores y desarrollando una
oferta local de soluciones digitales).

e Desarrollar palancas competitivas diferenciales para
favorecer la industria espariola e impulsar sus expor-
taciones.”

También existen iniciativas como Industria X.0 (https://
www.accenture.com/us-en/services/industryx0-index), que
van mas alla de los principios de Industria 4.0, planteando
una transformacion digital total en las cosas que hacemos
y la forma en que las hacemos y combinando capacidades
como inteligencia industrial, trabajador conectado, opera-
ciones dgiles, 'servitizacion' y la ciberseguridad industrial.

OPORTUNIDADES Y BENEFICIOS
DE SMART FACTORY

De lairrupcion de Smart OT vendra la creacion de un nuevo
“valor” en Smart Factory, gracias a los volimenes masivos
de datos de dispositivos conectados, y el aumento de la
capacidad para tomar decisiones automatizadas y acciones
en tiempo real. En principio las oportunidades claves de ne-
gocio se encuentran en cuatro areas principales:

e Mejora de la eficiencia operativa (operational effi-
ciency) (por ejemplo, la mejora de tiempo de actividad,
la utilizacion de activos) a través del mantenimiento
predictivo y gestion remota.

e El resurgimiento de una nueva economia de re-
sultado (outcome economy), impulsado por los ser-
vicios de software; innovaciones en hardware; vy el
aumento de la visibilidad de los productos, procesos,
clientes y socios.

e Nuevos ecosistemas conectados, coalescentes al-
rededor de plataformas de software que desdibujaran
las fronteras tradicionales de la industria.

e (Colaboracion entre humanos-maquina, que se
traducira en un aumento de productividad a niveles sin
precedentes y nuevas experiencias de acople al tra-
bajo.

A medida que Smart factory tenga una adopcion mas am-
plia, las empresas pasaran de productos a servicios basa-
dos en resultados, donde las empresas competiran en su
capacidad para entregar resultados medibles a los clientes.
Tales resultados pueden variar desde tiempos garantizados
de actividad productiva de una maquina, a cantidades rea-
les de ahorro energético en edificios comerciales, 0 a rendi-
mientos de cultivos garantizados en una parcela especifica
de terreno agricola.

La entrega de estos resultados requerira de nuevos niveles
de colaboracion a través de un ecosistema de Partners y/o
actores comunes en todos los paises, los cuales tendran
que combinar sus productos, servicios y conocimientos
para satisfacer las expectativas creadas (ver figura adjunta).

Organismos Gubernamentales: Incluir actuaciones, tan-
to del gobierno local (agentes locales) como nacional, que
incluya una estrategia clara de Smart OT, aporte de finan-
ciacion.

La comunidad: Implementar proyectos orientado a los ciu-
dadanos y grupos comunitarios.

Universidades y centros de investigacion: Aportar co-
nocimiento, proyectos de I-+D.

PYMES: Creadoras de productos y servicios enfocados al
area SmartQOT, Big Data, etc.

Infraestructura: Empresas que aportaran las redes de
transporte de agua, energia, etc.
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Los grandes ganadores en la carrera del liderazgo de Smart
Factory seran los que puedan aprovechar las oportunidades in-
herentes a estos nuevos modelos de negocio digitales v crear
nuevos valores anadidos, aliandose con los partners adecuados.

Smart Factory impulsara el crecimiento en la productividad,
ofreciendo nuevas oportunidades a las personas para mejorar
sus habilidades y asumir la creacion de nuevos tipos de puestos
de trabajo. Una gran mayoria de ejecutivos encuestados creen
que el creciente uso de "mano de obra digital" en forma de
sensores inteligentes, asistentes inteligentes y robots transfor-
maran las habilidades laborales del manana. A la vez que los
frabajos menos cualificados, seran cada vez mas, sustituidos por
maquinas, SmartOT permitird crear nuevos puestos de trabajo
alfamente capacitados que antes no existian.

Education

COMMUNITY

Services
Products

SMEs

GOVERNMENT

UNIVERSITIES

A su vez, las empresas también utilizaran las tecnologias de
Smart OT para que sus puestos de trabajo sean mas seguros y
productivos, flexibles vy atractivos.

A medida que estas tendencias se afiancen y se requieran nue-
vas habilidades, las personas van a depender cada vez mas de

las maquinas inteligentes para la capacitacion laboral y desarro-
lo de habilidades.

INFRASTRUCTURE

Research

Figura 4 : Ecosistema Smart OT.
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SEGURIDAD Y SMART
FACTORY

Las ventajas competitivas que aporta el modelo de Smart
Factory tienen su base en la capacidad de comunicacion
y de andlisis de datos de los sistemas involucrados. Y son
precisamente esas fortalezas del modelo las que pueden
convertirse en sus mayores debilidades cuando las exa-
minamos desde el punto de vista de la seguridad. La in-
terconexion de los dispositivos ciberfisicos esta ampliando
considerablemente el perimetro que las empresas deben
proteger puesto que el concepto de red industrial se esta
extendiendo mas alla del ambito hasta ahora bien definido
y controlado de la planta industrial. No sdlo por la prolife-
racion de dispositivos, en cuanto a nimero de estos, 0 por
la dispersion geografica donde éstos pueden encontrarse,
sino también por la descentralizacion de los datos que ge-
neran 0 almacenan estos dispositivos. Asi, conceptos como
cloud o big data vienen estrechamente asociados a Smart
Factory.

En este sentido, el documento “Industry 4.0” de la Comision
Europea (2016) incorpora la ciberseguridad como uno de
los requisitos previos para la implementacion de Smart Fac-
tory, junto con la estandarizacion de los sistemas, platafor-
mas, protocolos. . .; el cambio en el sistema de gestion de
los nuevos modelos de negocio; o la necesidad de trabaja-
dores competentes y bien formados. La Comision apuesta
por la creacion de instituciones publicas en los diferentes
paises para abordar la mejora de la ciberseguridad, aunque
se refiere al paradigma de seguridad digital de un modo
amplio, incluyendo: proteccion de la propiedad intelectual;
privacidad y proteccion de datos personales; seguridad
operacional y de los sistemas; proteccion del medioam-
biente, de la salud y de la seguridad fisica de las personas.

Hay que tener presente, también, que otro de los principios
de Smart Factory tiene que ver con la cooperacion dentro
de la organizacion y entre compafias, asi como la capa-
cidad de crear redes agiles de comunicacion entre ellas.
Esta situacion afiade un escenario mas a la ampliacion del
perimetro corporativo que se menciona al principio de este
apartado. Para mejorar la eficiencia de los procesos debe
haber una comunicacion total entre las entidades involucra-
das: personal, equipos, productos, etc. de diferentes com-
pafias. Todo ello debe realizarse en un entorno protegido y
de confianza para todas las partes ya que el ecosistema va

mas alla de la pareja formada por el cliente y el proveedor,
integrando a terceras partes como pueden ser ingenierias,
consultoras, integradores, fabricantes de la maquinaria,
empresas de mantenimiento, operadores logisticos, etc.

Si bien, a menudo, al analizar los principios de la seguridad
en las redes de control industrial (ICS) se concede una ma-
yor importancia a la Disponibilidad frente a la Confidencia-
lidad de los datos, este enfoque puede variar cuando nos
situamos en el &mbito de la Smart Factory. En un escenario
de produccion en red, con la interconexion e intervencion
de diferentes compafiias en el proceso productivo, es ne-
cesario garantizar sin concesiones la proteccion de los tres
principios basicos de la seguridad (Confidencialidad, Inte-
gridad y Disponibilidad). Es mas, sera de vital importan-
cia para el éxito de Smart Factory, contar con las medidas
adecuadas que garanticen también la Autenticidad (iden-
tificacion y autorizacion de los participantes: compafias,
usuarios, sistemas...) en la mencionada red de fabricacion
multi-empresa. La gestion de usuarios y de identidades,
concepto poco explotado en la proteccion de los sistemas
de automatizacion y control industrial, adquiere una impor-
tancia significativa en un proyecto de gestion de la ciberse-
guridad en Smart Factory.

RIESGOS Y DESAFIOS DE
SMART FACTORY

Para aprovechar todo el potencial del Smart Factory, las
empresas y 10s gobiernos tendran que superar una serie de
obstaculos importantes. El principal de ellos sera contem-
plar la seguridad y la privacidad de los datos, que ya estan
aumentando en importancia, dada la mayor vulnerabilidad
a los ataques, el espionaje y el robo de datos impulsados
por el aumento de |a conectividad y el intercambio de datos.
Hasta hace poco, la seguridad cibernética se ha centrado
en un numero de puntos limitado. Con la llegada de Inter-
net Industrial, estas medidas ya no seran adecuadas pues
el mundo fisico y virtual se combinan a gran escala. Las
organizaciones necesitaran nuevos marcos de segu-
ridad que abarquen todo el esquema de seguridad,
desde la autenticacion a nivel de dispositivo, a los modelos
de aseguramiento, resiliencia y respuesta a una incidencia
concreta en todo el sistema.
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Otra barrera importante es la falta de interoperabilidad entre
los sistemas ya existentes, lo que aumentara significativa-
mente la complejidad y el costo del despliegue del internet
Industrial en Smart Factory. Pero al mismo tiempo el creci-
miento de la explotacion de los datos en el ambito industrial
no se vera afectado por las regulaciones referentes a la pri-
vacidad, al no manejarse datos de caracter personal, como
si ocurre en los sistemas de informacion.

No obstante, surgen nuevas obligaciones ligadas a la segu-
ridad del dato, relacionadas con su propiedad, y es necesa-
rio delimitar quien puede acceder al dato: solo propietario,
solo el fabricante de la maquina, ambos. .. ya que se trata
de posible informacion que afecta a la confidencialidad y
al secreto empresarial, estos aspectos deberan clarificarse.
Por otro lado, los datos almacenados por los sistemas de
monitorizacion pueden, en ciertas ocasiones, llegar a inci-
dir en aspectos de productividad de los operarios, siendo
por tanto ya un escenario para analizar, presumiento una
posible necesidad de consentimiento previo por parte del
trabajador. La conectividad de las maquinas, la produccion
y los entornos generan nuevas cuestiones a las que hay
prestar una atencion minuciosa en materia de seguridad,
regulacion, propiedad y derecho de acceso al dato.

En el futuro, un ecosistema digital completamente funcional
requerird el intercambio de datos entre maquinas y otros
sistemas fisicos de diferentes fabricantes. El impulso ha-
cia la interoperabilidad sera mas complicado por la larga
vida Util de la maquinaria industrial, que requerird de una
adaptacion costosa o de un reemplazo para trabajar con las
Ultimas tecnologias.

Ademas, otro riesgo es el rendimiento incierto frente a las
fuertes inversiones en nuevas tecnologias inmaduras o no
probadas, ademas de la falta de las reglamentaciones de
los gobiernos, las fronteras geograficas y la escasez del co-
nocimiento de la tecnologia digital. La superacion de estos
desafios requerira de liderazgo, las implicaciones y accio-
nes de colaboracion entre las partes interesadas.

La firma Gartner declar¢ que la Internet de Cosas (loT) fue
la tecnologia mas publicitada en 2.014. La gran mayoria
se centra en aplicaciones de consumo, tales como casas
inteligentes, coches conectados y wearables de consumo.
Sin embargo, dentro de Smart OT es el negocio de Smart
Factory, en Ultima instancia, donde se encuentra el mayor
potencial de negocio e impactos socioecondmicos como se
puede apreciar en la siguiente grafica.

NEGOCIO SMART OT

fuente:IDC

Figura 5 : Volumen de negocio de la aplicacion de Smart OT.

Smart Factory a nivel mundial, se encuentra todavia en una
etapa temprana, similar a lo que el Internet era a finales de
1990. Encuestas realizadas subrayan este punto: la gran
mayoria (88%) de los encuestados dicen que todavia no
entienden plenamente su modelo de negocio subyacentes
y las implicaciones a largo plazo en sus industrias. Mientras
que la evolucion del consumidor de Internet en las Ultimas
dos décadas proporciona algunas lecciones importantes, no
esta claro cuanto de este aprendizaje es aplicable al Inter-
net Industrial dado su dmbito de aplicacion especifico. Por
gjemplo: las respuestas en tiempo real son criticas en las
industrias manufacturera, energia, transporte y sanidad. El
tiempo real para el Internet de hoy son unos pocos segun-
dos, mientras que el tiempo real para las maquinas indus-
triales son milisegundos.

A pesar de estas barreras, la adopcion de la Internet Indus-
trial se esta acelerando. Durante los ultimos tres afios, el
numero de sensores instalados ha aumentado mas de cin-
co veces desde 4,2 mil millones en 2012 a 34 mil millones
en 2018. Llama la atencion los esfuerzos de las grandes
empresas tales como Siemens, Cisco, GE, y Huawei, y las
iniciativas del gobierno como Industrie 4.0 en Alemania. El
segundo Foro del Internet Cosas Mundial organizado por
Cisco presentd mas de 250 ejemplos de implementacion en
el mundo real que muestran cOmo empresas y municipios
de todo el mundo aplican el Internet Industrial para impulsar
la eficiencia, crear nuevas fuentes de ingresos y mejorar la
calidad de vida de los ciudadanos y consumidores.

+ 4.59T
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Figura 6 : Impacto del Internet Industrial o Smart OT en el mundo (Wold Economic Forum).

HACIA EL OBJETIVO DE
LA SEGURIDAD EN SMART
FACTORY

Si bien la revolucion industrial ha sido creada por la deman-
da actual de los clientes, las organizaciones al emprender
su plan de negocio hacia una tecnologia puntera no siem-
pre contemplan los riesgos que supone la interconexion de
los diferentes dispositivos en una planta industrial. La con-
vergencia entre los dispositivos ya existentes y la incorpora-
cion de nuevos da lugar a vulnerabilidades que pueden ser
aprovechadas por aquellos que buscan la interrupcion del
funcionamiento del proceso, beneficio econdmico, 0 sim-
plemente el error humano que se pueda producir de forma
no voluntaria.

Las tecnologias para crear una fabrica inteligente ya existen
y hay multitud de empresas que estan disfrutando de sus
ventajas. Sin embargo, existen hoy en dia una serie de de-
safios que impiden su adopcion generalizada por parte de
todas las industrias.

El principal escollo lo encontramos en la gran cantidad
de datos que es necesario procesar. Dada la multitud de
conexiones, el riesgo de ciberseguridad parece crecer ex-
ponencialmente. A todo esto, hay que sumar los costes o
la inversion de proteger todos esos datos generados con
nuevos dispositivos ciberseguros para la comunicacion de
éstos entre si.

startups) Managing Directors)
@ <3$50M @ Director or Senior Director
@ 3$50M - $500M @ Manager or Senior Manager
® $501M - $5B ® Other
@ Over $5B
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Un gran porcentaje de organizaciones se plantean si es ver-
daderamente necesario esta inversion o si es simplemente
otro gasto mas que hay que asumir. El ignorar la proteccion
de los datos o de la misma planta de produccion es un acto
de riesgo en si, ya que cada dia que pasa, no sélo la indus-
tria gana en innovacion sino los tipos de ataques disefiados
para provocar el caos o en el peor escenario, el cierre de
una organizacion. Un ejemplo no muy lejano, es el malware
Wannacry, capaz de infectar, a la vez, a cientos de multi-
nacionales y organismos institucionales en todo el mundo.
Otros ataques informados en los sistemas de Industrial In-
ternet of Things (lloT) no solo sirven como un recordatorio
de como son las amenazas reales en este campo, sino que
también sirven como caso de estudio para comprender me-
jor las amenazas a las que nos podemos enfrentar.

Cualquier parada puede suponer grandes costes para la
fabrica. Si ademas es necesario reconstruir el proceso hay
que hacer frente a distintos gastos:

e Nuevo equipamiento, mas moderno y capaz de regis-
trar todo lo que hace.

e Posibles pérdidas por las paradas en la produccion.

¢ Ralentizamiento de la produccion hasta que se consiga
ajustar a los parametros deseados.

e |nversion en ingenieria y desarrollo.

e (Costes de andlisis de BigData y sistemas necesarios
para el almacenamiento y proceso de los datos.

e (Costes de especialistas en andlisis

Para combatir todo ello, existe ya desde hace afios un plan
de concienciacion por parte de las entidades publicas al
igual que privadas, sobre los posibles riesgos que existen
en el escenario industrial actual, y la necesidad no sélo de
implatar medidas de ciberseguridad en los diferentes sec-
tores de la organizacion y de sus equipos industriales, sino
también en la formacion de profesionales en el ambito de
la ciberseguridad industrial asi como los altos cargos y sus
empleados.

El avance es necesario para ser competitivo, pero sin las
personas bien cualificadas para llevar a cabo las diferentes

funciones que las Smart Factories demandan, seguiremos
expuestos a los riesgos externos y las consecuencias pue-
den llegar a ser devastadoras ademas de costosas.

Los operadores de planta, proveedores, clientes y otros fa-
bricantes deben hacer de la ciberseguridad una prioridad
en su estrategia de fabrica inteligente desde el principio.

Las organizaciones podrian comenzar examinando el equi-
po en la fabrica, desde los brazos del robot hasta sus HMI,
para asegurarse de que cada dispositivo no esté expuesto
en linea o tenga una autenticacion débil o deshabilitada.

Las organizaciones de lloT deben dar mayor importancia a
la seguridad y la capacidad de recuperacion. Los sitemas
lloT también pueden tener flujos de datos que incluyen in-
termediarios e involucran a multiples organizaciones, que
requieren una seguridad mas sofisticada. Los integradores
deben prepararse desde el principio para la gran cantidad
de datos que implican las Smart Factories. Esto significa
planificar por adelantado el tipo de equipo a utilizar, evaluar
el protocolo de comunicacion a adoptar, preparar procedi-
mientos 0 estandares a seguir entre otras consideraciones.

El poder de adaptacion a los cambios serd un punto de-
cisivo en muchas organizaciones para esta nueva Era de
conectividad e innovadora productividad. La incorporacion
de medidas de ciberseguridad en una planta Smart tiene y
debe ser primordial para el conjunto de la organizacion en
siy no solo de los expertos.
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