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Presentación Mesa: Grupo Inter -

Plataformas de Ciberseguridad ( I+D+i)
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JNIC - Mesa: colaboración en la I+D+i en 

Ciberseguridad (Grupo Inter -Plataformas)

Å Moderador: Javier Larrañeta (TECNALIA, 

Secretario G., PESIy coordinador GI-Cyber )

Å Expertos: 

ðJuan Díez González . Responsable de 

Apoyo a la I+D+i en ciberseguridad, INCIBE

ðLucio González Jiménez . SGS, 

Vicepresidente AEI Ciberseguridad

ðJuan Pulpillo . Legal -itc , Representante del 

CCI - PESI

ðDr. Cecilio Angulo Bahon . UPC, 

Representante PLANETIC

ðMaría Penilla . ZIUR, Centro de 

Ciberseguridad Industrial de Gipuzkoa
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Contexto actual de riesgos industriales y para la 

sociedad (efectos en cascada)

Å Desastres naturales (mayor frecuencia/intensidad debido al cambio climático) 

y sus efectos sobre infraestructuras, operación y servicios esenciales.

Å Ciberataques generalizados de toda índole a los ciudadanos, ámbitos 

económicos, organizaciones., instituciones y gobiernos 

Å Otras causas (ataque terrorista, sabotaje, fallos técnicos, errores humanos, 

mantenimiento inadecuado,é) tambi®n pueden ocasionar graves efectos 

cascada (una concatenación de graves consecuencias).

Å Insuficiente evaluación de las dependencias de sistemas e instalaciones de 

otras infraestructuras criticas y falta de mecanismos eficientes de alerta, 

información y coordinación entre operadores de ICs (y con la Administración).

Å PANDEMIAS (covid19) y cambios en la organización del trabajo (Tele-trabajo)

Å Falta de protocolos de actuación coordinados a nivel nacional y local para 

responder a emergencias combinadas (industrial, desastre natural/social, 

ciber-ataques) simultáneas

Å Falta de Planes de Continuidad de Negocio completos (además de planes de 

contingencia tecnológica, y Gestión de Crisis)



JNIC2021: Mesa PESI - GI Ciberseguridad (on-line, 9 junio 2021)

PESI: Plataforma Tecnológica Española de 

Seguridad y Resiliencia Industrial 



(Javier Larrañeta, S.G. PESI) JNIC2021: Mesa PESI - GI Ciberseguridad (on-line, 9 junio 2021)

PESI: Misión (Horizon Europe 2021-2027)

Las 4 áreas de despliegue de PESI:

Å Seguridad procesos e instalaciones

Å Seguridad y salud en el trabajo

Å Seguridad medioambiental (efectos C.C.)

Å Seguridad y Resiliencia de la Empresa

« Innovación y desarrollo tecnológico

(I+D+i) con visión global e 

integradora de la Seguridad y 

Resiliencia Industrial»

(Safety + Security)
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Visión integral: Seguridad y G. Riesgos para la Resiliencia

Estrategia de 

Resiliencia (Seguridad

y Gobernanza, GRC)

Ciberseguridad 

(IT y OT)

Gestión de Procesos y 

Activos: Fiabilidad y 

Seguridad en Operación 

y Mantenimiento (RAMS) 

Seguridad 

Medioambiental 
(riesgos cambio climático)

Seguridad y Salud Laboral 

PRL, Bienestar, 

Movilidad-Seguridad Vial, 

Consumo de Drogas

Gerencia de Riesgos y 

Organización de Seguridad 

(Continuidad de negocio, 

protección de intangibles)

Personas y Cultura de 

Seguridad

Seguridad Física 

(Protección de 

activos físicos y personas)

Factor Humano en Seguridad

PIC (Personnel Security)

Gestión de Emergencias

(Planes Autoprotección)
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Agenda Estratégica de Innovación y Desarrollo tecnológico y 

Retos: Seguridad, Salud laboral, Sociedades Seguras

Grupos de Trabajo relacionados con Seguridad 4.0:

ð Seguridad y fiabilidad Industrial (GT -Safety) 
Å Entornos inteligentes y seguros de trabajo: EPIS, sistemas de seguridad

Å Tecnologías base ðsensórica , monitorizaci·n y control, END,é-; 

Å Evolución: Industria conectada/4.0 ( IIoT, CoRobot , BigData, IA, RV/RA,é) 

ÅSistemas avanzados de gesti·n de procesos (PLM, RAMSé) 

Å Gestión activos e Infrª (BIM, seguridad estructural, mantenimiento)

ð Cultura preventiva y Bienestar Laboral: factores humanos y 
organizacionales:
Å Estrategias PRL/factor generacional. Riesgos psicosociales. Bienestar laboral.

Å Tecnologías para Información/formación (RV/RA; IA) - Adicciones (drogasé)

ð GT Movilidad Segura
Å Seguridad Vial Laboral, Transporte seguro (Mercancías peligrosas, T. público)

ð Grupo Inter -plat . de Ciudad Inteligente (Segura y Resiliente) 

Å Infª urbanas y Servicios esenciales (Operadores ICs en la Ciudad/Región)

ð Grupo Inter -plat . de Nanoseguridad y Nanotoxicología (Fab. Aditiva)

ð Seguridad corporativa (GT -Security) 

Å protección de infraestructuras críticas industriales (y factor humano en Seguridad ),

Å resiliencia y continuidad del servicio, y ciber -seguridad industrial
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Ámbitos de Seguridad Industrial
Safety y PRL, Operación , Security y Ciberseguridad
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Seguridad industrial y operación (plantas e infraestructuras)

Å Nuevos modelos de Seguridad basados en:

Safety -Reliability -Resilience

ðFiabilidad y Seguridad (procesos) : RAMS, PLM, 

elementos esenciales en plantas, redes 

(Utilities) e Infª de Transporte

ðRetos tecnológicos y organizativos en la gestión 

de los activos (BIM) y su envejecimiento

ðResiliencia (fortaleza y recuperación)

ðCentros de control (automatización industrial, 

IT/OT): riesgos en ciber -seguridad
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Seguridad (operación y mantenimiento)

Å RAMS (fiabilidad, disponibilidad, 
mantenimiento y seguridad) como 
modelo de referencia
ð Análisis, Evaluación y Gestión de 

Riesgos (etapas del ciclo de vida) 

ð Modelo predictivo del mantenimiento 
(basado en situación: diagnosis, 
prognosis) -> modelo cognitivo

ð Aprendizaje del comportamiento 
(inteligencia artificial)

ð Sistemas integrados de monitorización

ð Ciclo de vida y gestión del 
envejecimiento (también de los SI/TEIC)

Behaviour modelisation (Markov nets, 

Altarica,etcé)

FMECA (Failure Mode, Effects and 

Criticality Analysis)

FTA (Fault Tree Analysis) and 

ETA (Event Tree Analysis)
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MANTENIMIENTO 4.0

Convergencia
IT �² ET - OT

Información elaborada por: Dr. Diego Galar

Head of Maintenance & Reliability (Div. Industria y Transporte)

diego.galar@tecnalia.com

TECNOLOGÍAS DISRUPTIVAS EN LA DIGITALIZACIÓN INDUSTRIAL


