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JNIC - Mesa: colaboracion en la I+D+i en
Ciberseguridad (Grupo Inter -Plataformas) D|QQLDT|V_|

Plataforma Tecnoldgica Espafiola
de Tecnologias Disruptivas

A Moderador: Javier Larrafieta (TECNALIA, tecnalia )‘ inspiring
Secretario G., PESl coordinador GI-Cyber)
A Expertos: : :
P s incibe_

d Juan Diez Gonzalez . Responsable de
Apoyo a la I+D+i en ciberseguridad, INCIBE

0 Lucio Gonzalez Jiménez . SGS
Vicepresidente AEI Ciberseguridad

6 Juan Pulpillo . Legal -itc, Representante del //é\\

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Centro de

CCl| - PES| N\ Ciberseguridad Industrial
0 Dr. Cecilio Angulo Bahon . UPC, .
Representante  PLANETIC PIOneth
0 Maria Penilla . ZIUR Centro de ZIUR
Ciberseguridad Industrial de Gipuzkoa SR

CENTER-GIPUZKOA

(Javier Larrafneta, S.G. PESI) JNIC2021: Mesa PESI - Gl Ciberseguridad (on-line, 9 junio 2021)
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Contexto actual de riesgos industriales y para la
sociedad (efectos en cascada)

A Desastres naturales (mayor frecuencia/intensidad debido al cambio climético)
y sus efectos sobre infraestructuras, operacion y servicios esenciales.

A Ciberataques generalizados de toda indole a los ciudadanos, ambitos
economicos, organizaciones., instituciones y gobiernos

A Otras causas (ataque terrorista, sabotaje, fallos técnicos, errores humanos,
manteni miento Iinadecuado, ¢) t @&eos®n p
cascada (una concatenacion de graves consecuencias).

A Insuficiente evaluacién de las dependencias de sistemas e instalaciones de
otras infraestructuras criticas y falta de mecanismos eficientes de alerta,
informacion y coordinacion entre operadores de ICs (y con la Administracion).

To

PANDEMIAS (covid19) y cambios en la organizacion del trabajo (Tele-trabajo)

A Falta de protocolos de actuacion coordinados a nivel nacional y local para
responder a emergencias combinadas (industrial, desastre natural/social,
ciber-ataques) simultaneas

A Falta de Planes de Continuidad de Negocio completos (ademas de planes de
contingencia tecnologica, y Gestion de Crisis)

(Javier Larrafneta, S.G. PESI) JNIC2021: Mesa PESI - Gl Ciberseguridad (on-line, 9 junio 2021)
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PESI: Plataforma Tecnologica Espanola de
Seguridad y Resiliencia Industrial

JNIC2021: Mesa PESI - GI Ciberseguridad (on-line, 9 junio 2021)
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PESI: Mision Horizon Europe 2021-2027)

= « Innovacion y desarrollo tecnoldgico
(I+D+i) con vision global e
Integradora de la Seguridad y
Resiliencia Industrial»

(Safety + Security)

Las 4 areas de despliegue de PESI:
A Seguridad procesos e instalaciones

A Seguridady salud en el trabajo

A Seguridad medioambiental (efectos C.C.)
A Seguridady Resiliencia de la Empresa

(Javier Larrafneta, S.G. PESI) JNIC2021: Mesa PESI - Gl Ciberseguridad (on-line, 9 junio 2021)
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Vision integral: Seguridad y G. Riesgos para la Resiliencia

Estrategia de
Resiliencia (Seguridad
y Gobernanza, GRC)

Gestion de Procesos y
Activos: Fiabilidad y
Seguridad en Operacion
y Mantenimiento (RAMS)

Seguridad

Medioambiental
(riesgos cambio climéatico)

Gestion de Emergencias
(Planes Autoproteccidn)

(Javier Larrafeta, S.G. PESI)

Personas y Cultura de
Seguridad

Gerencia de Riesgos y
Organizacion de Seguridad
(Continuidad de negocio,
roteccion de intngibles)

SegW¥idad Fisica
(Proteccion de
activos fisicos y personas)

Laboral

alud

- . -

-1 a dla b= \ -

Seguridad y S
-~

D
I T\L.,

D S
plenesliar,

Movilidad-Seguridad Vial,

Consumo de Drogas

Factor Humano en Seguridad
PIC (Personnel Security)

JNIC2021: Mesa PESI - GI Ciberseguridad (on-line, 9 junio 2021)
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Agenda Estratégica de Innovacion y Desarrollo tecnoldgico y
Retos: Seguridad, Salud laboral, Sociedades Seguras

Grupos de Trabajo relacionados con Sequridad 4.0:
Seqguridad y fiabilidad Industrial (GT -Safety)

A Entornos inteligentes y seguros de trabajo: EPIS, sistemas de seguridad

A Tecnologias base d&sensorica, moni tori zaci-n-;y control, E
A Evolucién: Industria conectada/4.0 ( 1loT, CoRobot , BigData , | A, RV/ RA, é)
A Si stemas avanzados de gesti-n de procesos (
A Gestion activos e  Infr2 (BIM, seguridad estructural, mantenimiento

0 Cultura preventiva y Bienestar Laboral: factores humanos y
organizacionales:
A Estrategias PRL/factor generacional. Riesgos psicosociales. Bienestar laboral.
A Tecnologias para Informacién/formacion (RV/RA; I1A) -Adicciones (drogas

0 GT Movilidad Segura

A Seguridad Vial Laboral, Transporte seguro (Mercancias peligrosas, T. publico)

0 Grupo Inter-plat. de Ciudad Inteligente  (Segura y Resiliente)
A Inf@ urbanas y Servicios esenciales (Operadores ICs en la Ciudad/Region)

d Grupo Inter-plat. de Nanosequridad Nanotoxicologia (Fab. Aditiva

Seguridad corporativa (GT -Security)
A proteccién de infraestructuras criticas industriales (y factor huSfano en Seguridad ),

A resiliencia y continuidad del servicio,y  ciber -seguridad industrial

(Javier Larrafneta, S.G. PESI) JNIC2021: Mesa PESI - Gl Ciberseguridad (on-line, 9 junio 2021)
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Ambitos de Seguridad Industrial
Safety y PRL, Operacion , Security y Ciberseguridad

JNIC2021: Mesa PESI - GI Ciberseguridad (on-line, 9 junio 2021)
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Seguridad industrial y operacion (plantas e infraestructuras)

A Nuevos modelos de Seguridad basados en:
Safety -Reliability -Resilience

d Fiabilidad y Seguridad (procesos) : RAMS, PLM,
elementos esenciales en plantas, redes
(Utilities) e Inf2 de Transporte

0 Retos tecnologicos y organizativos en la gestion
de los activos (BIM) y su envejecimiento

0 Resiliencia (fortaleza y recuperacion)

d Centros de control (automatizacion industrial,
IT/OT): riesgos en ciber -seguridad

Sl

p “} X o 2
(Javier Larraneta, S.G. PESI) JNIC2021: Mesa PESI - Gl Ciberseguridad (on-line, 9 junio 2021)
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Seguridad (operacion y mantenimiento)

A RAMS (fiabilidad, disponibilidad, Decision and action
mantenimiento y seguridad) como
modelo de referencia Analysis and knowledge  yomspuens sonconmns
0 Analisis, Evaluacion y Gestion de —_—
Riesgos (etapas del giclo de vida) Communication Software Architectures
d Modelo predictivo del mantenimiento A TS Cloud.Disrbuted systems
(basado en situacion: diagnosis, Data acauisition Embedded Systems
prognosis) -> modelo cognitivo . i e LGt ol

0 Aprendizaje del comportamiento
(inteligencia artificial)
Sistemas integrados de monitorizacion T Eery

Ciclo de vida y gestion del
envejecimiento (también de los SI/TEIQ

ABC EXPLOSION
TOP GATE

EXPLOSION

Industrial Systems
Factories

0
0

L]
il I
[ protECTION SYS ][ LEAK [ SPARK ]
= = |
[ Peeseur ][ corrosion | e D LL3 CEN ST LT :
FMECA (Fallure Mode Effects and FTA (Fault\‘re/e An%iyﬁs) and Behaviour modelisation (Markov nets,
Criticality Analysis) ETA (Event Tree Analysis) Al tarica, etcé)

(Javier Larrafneta, S.G. PESI) JNIC2021: Mesa PESI - Gl Ciberseguridad (on-line, 9 junio 2021)
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TECNOLOGIAS DISRUPTIVAS EN LA DIGITALIZACION INDUSTRIAL

Convergencia
IT 2ET- OT

Informacidon elaborada por: Dr. Diego Galar
Head of Maintenance & Reliability (Div. Industria y Transporte)

diego.galar@tecnalia.com

Inspiring !
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